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ДОСТИЖЕНИЯ В ОБЛАСТИ
КВАНТОВОГО

ЗОНДИРОВАНИЯ
В то время как основное вни-

мание общественности в области 
квантовых вычислений сосредото-
чено вокруг устройств для взлома 
шифрования, DIA предполагает, 
что датчики стоят ближе к реаль-
ному воздействию.

"Хотя отдельные направления 
исследований, такие как зондирова-
ние, развиваются быстрее, неправи-
тельственные эксперты указывают, 
что разработка квантового компью-
тера, способного к дешифрованию, 
маловероятна в этом десятиле-
тии", — утверждают аналитики.

В докладе также отмечен про-
гресс в создании квантово-безопас-
ных коммуникаций. Национальная 
квантовая сеть Китая продолжает 
расширяться, теперь в неё входит 
несколько охватывающих город кана-
лов, передающих данные с помощью 
квантового распределения ключей — 
метода, который считается невоспри-
имчивым к современным приёмам 
подслушивания. Россия также упоми-
нается как страна, инвестирующая в 
безопасные квантовые каналы, веро-
ятно, при поддержке отечественных 
оборонных фирм и научно-исследо-
вательских институтов.

В вычислительной технике "угро-
за" остаётся долгосрочной, но не 
абстрактной. Аналитики DIA призна-
ют, что сегодняшние квантовые ком-
пьютеры шумные и ограничены по 
размеру, но также отмечают, что ал-
горитмические достижения и систем-
ная инженерия сокращают ресурсы, 
необходимые для взлома конфиден-
циальных данных. Последние раз-
работки показывают, что количество 
квантовых битов (или кубитов), не-
обходимых для взлома шифрования 
RSA (асимметричное шифрование, 
использующее два ключа), может 
быть на порядок меньше, чем счита-
лось ранее, хотя надёжность и фи-
зическая осуществимость таких атак 
остаются недоказанными.

КВАНТОВАЯ
ТЕХНОЛОГИЯ —

ЭТО ВСЕГО ЛИШЬ ОДНА
ИЗ ТЕХНОЛОГИЧЕСКИХ

УГРОЗ
В докладе предполагается, что 

дополнительный вес этим тен-
денциям придаёт более широкий 
контекст: квантовые технологии не 

развиваются в изоляции. Соглас-
но докладу, их конвергенция с ИИ, 
радиоэлектронной борьбой и пере-
довым производством ускоряет ин-
теграцию в военные системы. Эти 
комбинации позволяют странам 
исследовать возможности исполь-
зования квантовых процессоров в 
анализе сигналов, логистике и мно-
годоменном моделировании. Они 
также повышают эффективность 
датчиков и безопасных коммуника-
ций, связывая их с системами при-
нятия решений на основе ИИ.

Доклад помещает эти события 
в более широкую геополитиче-
скую картину. Он документирует 

растущее военное и техническое 
сотрудничество между Китаем и 
Россией, а также взаимодействие с 
Северной Кореей и Ираном. Сооб-
щается, что Китай осторожен в от-
ношении прямой военной помощи, 
но активно участвует в совместных 
учениях и технических обменах, 
в том числе в области космоса и 
радиоэлектронной борьбы. Россия, 
как указывается в докладе, предла-
гает своим партнёрам космические 
и ядерные технологии; некоторые 
из них имеют двойное применение, 
содействующее развитию кванто-
вого зондирования и навигации.

Продвинутые технологии в ми-
кроэлектронике играют ключевую 
роль в этой сети. DIA подчёрки-
вает, что чипы и производствен-
ные мощности лежат в основе 
всей гонки оборонных технологий, 
включая квантовые системы.

"Микроэлектроника остаётся 
стержнем технологической конку-
ренции и представляет собой кри-
тически важную точку в усилиях по 
разработке и приобретению тех-
нологий",  — пишут аналитики.  — 
Доступ к высокотехнологичной 
микроэлектронике лежит в основе 
способности государства разраба-
тывать передовые технологии с ин-
тенсивными вычислениями, такие 
как ИИ и квантовые технологии. Хотя 
Соединённые Штаты и их союзники 
сохраняют технологическое преиму-
щество в процессах производства и 
проектирования, наши конкуренты 
усердно работают над сокращени-
ем своей иностранной зависимости, 
связанной с этими критически важ-
ными технологиями".

Экспортный контроль полупро-
водников замедлил некоторые 
аспекты прогресса Китая, но в до-
кладе говорится, что внутренние 
инвестиции и глобальные обход-
ные пути позволяют поддержи-
вать исследования, связанные с 
квантовой техникой, на правиль-
ном пути. Россия тем временем 
сталкивается с дефицитом по-
ставок и давлением затрат из-за 
санкций, но продолжает отдавать 
приоритет электронике для ракет 
и защищённой связи.

СТРАТЕГИЧЕСКИЕ
ПОСЛЕДСТВИЯ

В докладе перечислено несколь-
ко широкомасштабных последствий 
для оборонной стратегии США. В 
целом доклад утверждает, что кван-
товая готовность, помимо дорожных 
карт кибербезопасности, теперь 
является ещё и частью оборонного 
планирования. Агентствам настоя-
тельно рекомендуется оценить не 
только то, как квантовые компьютеры 
могут взломать текущее шифрова-
ние, но и то, как квантовые датчики 
и часы могут бросить вызов давним 

предположениям о скрытности, нави-
гации и обнаружении. Это знаменует 
собой отход от предыдущих оценок, 
которые рассматривали квантовую 
науку в основном как долгосрочную 
область исследований.

DIA также отмечает растущий 
риск непредсказуемости. Квантовые 
технологии трудно обнаружить и про-
верить до развёртывания, особенно 
различные датчики и системы связи. 
Это затрудняет сбор разведданных и 
сокращает время предупреждения, 
доступное для реагирования на тех-
нологические взлёты противников. В 
докладе указывается, что, не имея 
более чёткого сравнительного ана-
лиза и наблюдения за конкурирую-
щими квантовыми возможностями, 
США могут действовать на основе 
устаревших предположений.

Также в докладе указывается, что 
коммерческое и академическое со-
трудничество в области квантовой 
науки носит глобальный характер, 
и не всё соответствует интересам 
США. Поддерживаемые правитель-
ством Китая компании инвестируют 
в зарубежные партнёрства, которые 
могут служить как гражданским, так 
и военным целям. DIA отмечает, что 
исследовательские институты могут 
не знать, как их результаты пере-
профилируются, что подчёркивает 
важность экспортного контроля, тре-
бований раскрытия информации и 
безопасных исследовательских сред.

ОГРАНИЧЕНИЯ
ВСЁ ЕЩЁ СУЩЕСТВУЮТ
Несмотря на достижения, в до-

кладе отмечается, что масштаби-
руемые квантовые компьютеры, 
способные взломать шифрование с 
открытым ключом, пока не работают, 
и что прогресс неравномерен. Фо-
тонные системы, сверхпроводящие 
схемы и машины с захваченными 
ионами сталкиваются с серьёзными 
препятствиями в процессах по уве-
личению стабильности, в исправле-
нии ошибок и производстве. Кванто-
вые сенсорные устройства несмотря 
на то, что находятся на более вы-
соком уровне, всё ещё громоздки и 

энергоёмки для большинства воен-
ных полевых применений.

Однако оценка DIA предполага-
ет, что, хотя квантовые технологии 
не изменят войну в одночасье, они 
уверенно проникают в критические 
системы. Преимущество, которое 
они обеспечивают  — более точная 
навигация, неразрывная связь, со-
кращение времени на распознава-
ние целей,  — вполне соответствует 
требованиям современных сетевых 
боевых сред. Каждая контрмера имеет некото-

рые теоретические преимущества, 
которых нет у другой. Кроме того, они 
не являются взаимоисключающи-
ми — возможно их сочетание.

ПОЗИЦИИ ДРУГИХ СТРАН
Общая картина относительно 

квантовых контрмер в странах-со-
юзниках США запутанная и сложная. 
Некоторые европейские государства 
высказали уверенность в выборе 
PQC в качестве своей единственной 
защиты от квантовой угрозы, в то 
время как другие страны выразили 
готовность развивать как PQC, так и 
QKD, а некоторые активно финанси-
руют развёртывание обоих.

В отличие от АНБ, ни одно раз-
ведывательное сообщество другой 
страны не излагало столь подробные 
планы по развёртыванию контрмер 
против квантовых компьютеров. Но 
несколько национальных прави-
тельств опубликовали позиционные 
документы по общей теме кванто-
вых контрмер. Агентства по кибер-
безопасности и безопасности свя-
зи правительств Великобритании, 
Франции, Германии, Нидерландов, 
Швеции и Чехии заявили о чётком 
выборе PQC вместо QKD, аналогич-
но позиции АНБ (хотя только британ-
ское и французское правительства 
специально рассматривали вопрос 
защиты секретной военной инфор-
мации, как это сделало АНБ).

В то же время Европейская про-
грамма развития оборонной про-
мышленности совместно финан-
сировала консорциум "Дискрешн" 
(в пер. с англ.  — "осмотритель-
ность".  — Ред.), который развёр-
тывает системы QKD в Австрии, 
Италии, Португалии и Испании. Кон-
сорциум заявляет, что предоставля-
ет услуги португальским военным 
клиентам. Все десять упомянутых 
выше стран, за исключением Ав-
стрии, являются союзниками НАТО. 
Сама стратегическая концепция 
НАТО в области квантовых техно-
логий занимает промежуточную 
позицию. В ней заявлено, что "се-
годня постквантовая криптография 
является важным подходом к защи-
те коммуникаций от атак с исполь-
зованием квантовых технологий. В 
будущем дальнейшие усовершен-
ствования могут позволить кванто-
вому распределению ключей также 
способствовать обеспечению без-
опасности коммуникаций".

ПОЧТИ одновременно министр вну-
тренних дел Сирии Анас Хаттаб и 
министр обороны Ирака Табит Аб-

баси заявили, что "ИГИЛ* возрождается 
и становится одним из самых серьёзных 
вызовов безопасности, стоящих сегодня 
перед их странами". При этом Хаттаб уве-
рил, что "эти вызовы требуют единого ру-
ководства", и сообщил о создании в Ира-
ке специальной антитеррористической 
группы. Но Аббаси не считает эту меру 
достаточной и говорит о необходимости 
"активизации усилий со стороны возглав-
ляемых США сил" международной коали-
ции по борьбе с ИГИЛ, так как борьба с 
джихадистами "отдельно в каждой стране 
не даёт результатов, и нужно обеспечи-
вать общую безопасность Ирака и Сирии".

Эти заявления примечательны тем, что 
Ирак вёл переговоры с США о выводе с 
территории страны американских войск. 
Теперь такие переговоры приостановлены. 
Что касается Сирии, то Вашингтон уже за-
явил о "начале процесса эвакуации некото-
рых своих военных подразделений из этой 
страны", где дислоцированы около 900 
американских военнослужащих. Но воен-
ный источник в курдском "Союзе демокра-
тических сил" (СДС) заявил, что "разговоры 
о выводе американских войск с военных 
баз на северо-востоке Сирии неточны, и 
происходит их обычная передислокация". 

Прежде, когда продвинутые отстав-
ные американские генералы заявляли о 
ренессансе ИГИЛ на Ближнем Востоке, 
многими политиками и экспертами такая 
информация воспринималась как исполь-
зование приёмов манипулятивных техно-
логий, оправдывающих американское во-
енное присутствие и в регионе в целом, и 
в Ираке и Сирии в частности. Дело в том, 
что генералы со ссылками на данные раз-
ведки определяли численность джихади-
стов от 2 до 20 тысяч профессиональных 
комбатантов. С таким ресурсом они не 
могли вести боевые действия фронтового 
уровня, полностью контролировать захва-
ченные ими территории. Боевики занима-
ли позиции в отдалённых районах, откуда 
совершали специальные рейды. Но сей-
час уже ливанские и иракские спецслужбы 
заявляют о возрастающей численности 
джихадистов (до 45—60 тысяч) и их готов-
ности вести серьёзные боевые действия 
на региональном уровне. По мнению из-
раильских экспертов Аарона Зелина и 
Деворы Марголин, в последние пять лет 
ИГИЛ "не только боролась за выживание, 
но и работала над созданием условий, 
чтобы вновь восстановить контроль над 
прежде подвластными ей территориями". 
Они утверждают, что "маятник противо-
стояния на Ближнем Востоке стал сме-
щаться от ХАМАС, "Хезболлы" и хуситов в 

сторону джихадистов, которые считались 
разгромленными. Но теперь президент 
США Дональд Трамп, который довольно 
пренебрежительно высказывался о даль-
нейшем участии американских союзников 
в борьбе с ИГИЛ, особенно в Сирии, стал-
кивается с качественно новой ситуацией, 
когда, по версии госсекретаря США Марко 
Рубио, "джихадисты могут сковать США 
на Ближнем Востоке".

ИГИЛ ВСТУПАЕТ во второй цикл 
своего существования. Первый на-
чался в 2014 году, когда США сфор-

мировали операцию "Непоколебимая ре-
шимость", и джихадисты были признаны 
"самой могущественной, хорошо осна-
щённой и богатой исламской экстремист-
ской группировкой, которую когда-либо 
видел Ближний Восток". Она вышла из 
группы Мусаба аз-Заркауи ("Аль-Каида"* 
в Ираке) во второй половине нулевых. 
Долгое время организация была известна 
борьбой с властями Багдада, оккупаци-
онными силами, шиитской вооружённой 
милицией и суннитским племенным опол-
чением. Но в 2015 году джихадисты уже 
располагали филиалами как минимум в 
восьми странах региона; тогда же в борь-
бу с ними также вступила и Россия, на-
правив свои ВКС в Сирию. В итоге к дека-
брю 2017 года джихадисты утеряли 95% 
захваченной территории, но сохранили 
свои основные идеологические принципы 
построения халифата. 

Второй цикл начинается после 7 октя-
бря 2023 года, когда в Газе началась вой
на между Израилем и ХАМАС. Эти два 
цикла объединяет беспрецедентная по 
историческим меркам геополитическая 
трансформация всего региона. Но второй 
этап связан и с проблемами кризиса го-
сударственной идентичности почти всех 
стран региона, кроме Ирана. Поэтому не 
случайно в перспективе ИГИЛ не исклю-
чает альянса с шиитским Ираном — "как 
две ветви некогда единого исламского 
фронта в формате единого халифата". 
При всех противоречиях у сторон есть об-
щая идеология ислама. И самое главное, 
при всей верности идеям глобального 
джихада ИГИЛ воюет за исламское госу-
дарство в Ираке и Сирии. Именно такие 
принципы позволяют джихадистам вести 

борьбу в конфликтах в этих странах. США 
публично признают, что недооценивали 
этот фактор на фоне кризиса светской и 
исламистской оппозиции. Теперь идей-
ный вакуум заполняют идеи халифата, и 
джихадистам удаётся путать карты дру-
гим внешним и внутренним "игрокам" в 
регионе. При этом эксперты признают, 
что такие идеи укладываются в воскре-
сающие архетипы коллективного созна-
ния масс Ближнего Востока, когда речь 
ведётся о создании надгосударственного 
пространства идей, что часто встречается 
в исламской истории (халифат Фатими-
дов, карматы, хашишины, радикальные 
хариджиты). Такая "историческая леги-
тимность" усиливает влияние джихади-
стов. Они сохраняют шансы остаться 
долгосрочным и серьёзным элементом 
регионального ландшафта на фоне краха 
ранее предлагаемых светских националь-
но-социалистических или либерально-ка-
питалистических альтернатив. 

НАСТУПАЕТ эпоха религиозных кон-
цепций. Массовое мусульманское 
сознание, крайне уязвлённое проис-

ходящим, пытается искать выход. Ближне-
восточные эксперты полагают, что наружу 
вылезают проблемы "глубинного залегания", 
и возможные решения сопряжены с очеред-
ным туром борьбы, так как одновременно 
развиваются процесс неоосманизма (турец-
кий вариант халифата), а также процесс не-
оперсидской империи под флагом шиизма 
и процесс арабоцентризма, возглавляемый 
Саудовской Аравией. Не случайно гла-
ва МИД Турции Хакан Фидан считает, что 
"ИГИЛ — это зеркальная реальность, в кото-
рую все вынуждены заглядывать". 

Объективный анализ ситуации всё же 
наводит на мысль, что появление идеи гео-
политического ренессанса ИГИЛ содержит 
заметные элементы постановочного, спла-
нированного характера. На это намекает 
отчёт близкого к Пентагону Института изу
чения войны, оценки которого расходятся 
с утверждениями многих западных экспер-
тов. Одна из них сводится к тому, что "но-
вое возрождение джихадизма на Ближнем 
Востоке оправдывает появление контргео-
политических проектов типа "Великого Из-
раиля", переселение палестинцев из Газы, 
создание так называемого израильского 
"коридора Давида" по прорыву к энерго-
ресурсам Средиземного моря, фрагмен-
тацию Сирии и появление курдского госу-
дарства, и что "такой план был свёрстан 
после того, как халифат пал в первый раз". 
Поэтому джихадистам удалось сохранить 
источники финансирования и военную ор-
ганизацию. При этом есть намёк и на то, 
что за всем этим может стоять неподкон-
трольная США так называемая "третья 
сила". Также предсказывается, что новая 
война джихадистов станет более разруши-
тельной, чем прежде, и будет направлена 
на "восстановление позиции халифата в 
Ираке и Сирии" и что "Трамп должен быть 
готов к подавлению нового мятежа". 

В то же время настораживает одна 
важная деталь. После того, как президент 
США Трамп признал временного президен-
та Сирии Ахмеда аш-Шараа, в прошлом 
главу исламистской группировки "Хайят 
Тахрир аш-Шам"*, на Западе заговорили 
о том, что лидеры "Исламского государ-
ства" "вполне адекватные и рациональные 
люди, которые "выверено и продуманно 
создали и теперь расширяют территорию 
"халифата" с идеями средневекового ис-
лама". Это новое явление в американской 
и западной политике на Ближнем Востоке. 
Такой контекст задаёт совершенно иную 
перспективу развития для всего региона. 
Но сейчас пока никто не думает о том, 
что халифат в случае победы неизбежно 
столкнётся с реалиями и географией го-

сударственного строительства. И далеко 
не факт, что он будет нацелен на войну с 
"Великим Израилем". В этом смысле За-
пад может оказаться в ловушке, если ему 
придётся "решать в регионе не свои за-
дачи, проваливаясь в созданные им же 
геополитические разрывы между разными 
региональными игроками".

А ДАЛЬШЕ  — ребус. Когда Запад 
публично обозначил в качестве од-
ного из своих главных направлений 

политики на Ближнем Востоке борьбу с 
ИГИЛ, турецкое издание "T24" писало, 
что "Анкара сразу заявила о несовпаде-
нии своих целей с целями Вашингтона и 
других государств региона". "Враг Турции 
в Сирии и Ираке  — курды,  — отмечало 
"T24".  — Возможно, политика джихади-
стов приходится не по вкусу Анкаре, но 
в вопросе курдов они с Анкарой в одном 
строю". Потом, как пишет американский 
журнал "Тайм", США "многократно пыта-
лись объединить усилия Турции и курдов 
для борьбы с джихадистами". Не полу-
чилось. Теперь ИГИЛ потенциально вы-
ходит на противостояние с Турцией, а у 
Израиля появляется новая мотивация 
для поддержки сирийских курдов и дис-
кредитации турок не только в Сирии. Если 
прибавить к этому проблемы джихади-
стов с арабскими странами, то получается 
"гремучая геополитическая смесь", в ре-
зультате которой США стали наращивать 
группировку в зоне Персидского залива, 
и напряжённость в регионе стала приоб-
ретать сложный многослойный характер. 

Но в целом политика США на Ближ-
нем Востоке остаётся неопределённой, 
и складывается ощущение, что Трамп го-
товит условия для того, чтобы разделить 
бремя обеспечения безопасности в реги-
оне ещё с кем-то другим. Может быть, с 
Россией. Или он создаст коалицию стран 
региона во главе с Саудовской Аравией, 
в которую войдут ОАЭ, Бахрейн и другие 
арабские государства и страны Персид-
ского залива. Либо в регионе возродится 
широкая западная антиджихадистская 
коалиция, что маловероятно в склады-
вающихся международных конъюнктур-
ных условиях диалога США  — Европа. 
Использование одних только курдов про-
тив ИГИЛ неэффективно. Дамаск тоже к 
такой войне не готов. Пока же идеи "Аль-
Каиды", а затем ИГИЛ продолжат быть ис-
точником "революционного вдохновения" 
для части исламского мира. Ближний Вос-
ток на пороге больших событий.

Станислав ТАРАСОВ
* Запрещённая в РФ террористическая 

организация

Разломав геополитическое равнове-
сие на Ближнем Востоке, стимулировав 
подъём и консолидацию местных де-
структивных сил, а то и вооружив некото-
рых из них, США подтолкнули развитие 
событий в том направлении, которое они 
вряд ли предвидели, создавая феномен 
современного джихада, "религиозного 
мутанта эпохи глобализации". Кстати, 29 
сентября 2015 года в обращении к участ-
никам саммита ООН президент США 
Барак Обама говорил: "Экстремистскую 
группировку "Исламское государство" не 

победить силой оружия, а только пред-
ложением лучших идей", которых сей-
час ни у кого нет. Но означает ли это, 
что Ближний Восток застыл в ожидании 
"второго халифата"?

С 2024 года Китай и Россия 
представили новые, более произ-
водительные квантовые компьюте-
ры и продолжили расширять свои 
квантовые коммуникационные 
сети. Эти устройства, считываю-
щие изменения в магнитных или 
гравитационных полях, становят-
ся достаточно чувствительными, 
чтобы обнаруживать подводные 
лодки или подземные сооружения 
без помощи спутников. Такие воз-
можности могли бы дать военным 
больше ситуационной осведом-
лённости в средах, где сигналы 
GPS слабы или заблокированы.

ВООРУЖЁННЫЕ СИЛЫ
США И ИХ СОЮЗНИКИ

ГОТОВЯТСЯ
К КВАНТОВОЙ УГРОЗЕ
ДЛЯ КРИПТОГРАФИИ
Этой проблеме посвящена ста-

тья на сайте "Джаст секьюрити" от 
28 мая 2025 года. В ней указано, 
что наибольшую тревогу с точки 
зрения национальной безопасности 
вызывает криптография, которая 
защищает секретную информацию 
и уязвима для атак с использова-
нием квантовых вычислений. Враж-
дебная США страна может исполь-
зовать квантовый компьютер для 
чтения самых важных военных и 
разведывательных секретов США. 
Агентство национальной безопас-
ности (АНБ) публично заявило, что 
"влияние враждебного использова-
ния квантового компьютера может 
быть разрушительным для систем 
национальной безопасности и на-
шей страны в целом".

ДВЕ ПОТЕНЦИАЛЬНЫЕ
КОНТРМЕРЫ

Сегодня существуют две 
упреждающие меры противодей-
ствия квантовым атакам на крип-
тографию.

Первая называется посткван-
товой криптографией (PQC). Пост
квантовая криптография работает 
на тех же базовых принципах, что 
и современная криптография: она 
кодирует информацию, используя 
математические задачи, которые 
слишком сложны для решения 
даже самыми быстрыми супер-
компьютерами. Разница в том, 
что вероятность решения задач, 
используемых в PQC, даже кван-
товым компьютером очень мала 
(хотя нельзя полностью исключить 
такую возможность).

В 2022 году тогда ещё пре-
зидент США Байден подписал 
Меморандум по вопросам нацио-
нальной безопасности (NSM-10), 
определяющий угрозы, которые 
квантовые компьютеры могут в 

конечном итоге нести для безопас-
ности правительственных комму-
никаций США, и приказал всем 
правящим структурам Соединён-
ных Штатов модернизировать "на-
столько большую часть своих си-
стем связи до PQC, насколько это 
осуществимо, к 2035 году", призна-
вая тот факт, что такое масштаб-
ное начинание, вероятно, займёт 
много лет. АНБ опубликовало под-
робное руководство о том, как этот 

тельной защиты от угрозы, которую 
квантовые компьютеры будут пред-
ставлять для криптографии, а АНБ 
запретило использование QKD для 
защиты информации, влияющей 
на национальную безопасность 
США. КНР менее ясно обозначила 
свои планы, но она инвестировала 
больше ресурсов в QKD, чем лю-
бая другая страна (хотя она также 
изучает PQC).

Меморандум применяется к се-
кретным военным системам связи. 
Во многом благодаря многолетней 
тщательной работе Национально-
го института стандартов и техно-
логий (NIST) Соединённые Штаты 
считаются мировым лидером в 
практической реализации PQC.

Другая контрмера называет-
ся квантовым распределением 
ключей (QKD). В отличие от PQC 
или сегодняшней криптографии, 
QKD вообще не полагается на 
математику. Вместо этого для за-
щиты информации здесь исполь-
зуются законы физики, причём 
некоторые  — из тех же законов 
квантовой физики, лежащих в ос-
нове квантовых вычислений, хотя 
и применяются они с абсолютно 
разными целями. Если PQC — это 
в основном решение программное, 
то QKD — аппаратное, оно требует 
физической замены большей части 
существующего коммуникационно-
го оборудования. Вообще говоря, 
QKD — более дорогой способ, чем 
PQC, что является одной из причин, 
по которой АНБ не поддерживает 
использование QKD для защиты 
информации в сфере националь-
ной безопасности США.

В течение нескольких лет Китай-
ская Народная Республика была 
явным мировым лидером в развёр-
тывании квантового распределения 
ключей. Китай развернул сеть QKD 
национального масштаба, состо-
ящую из 2000 километров оптово-
локонного кабеля и двух спутников 
связи QKD, которые он использо-
вал для шифрования сообщений с 
Россией и Южной Африкой. Хотя 
правительство КНР сформулиро-
вало цель этой сети как улучшение 
кибербезопасности в целом, вполне 
вероятно, что они планируют ис-
пользовать её для защиты от лю-
бых крупномасштабных квантовых 
компьютеров, которые могут в ко-
нечном итоге появиться.

Правительство США в Мемо-
рандуме по вопросам националь-
ной безопасности от 2022 года 
дало понять, что планирует исполь-
зовать PQC в качестве предпочти-

Разведка Министерства обороны США отмеча-
ет растущее военное использование квантовых 
технологий геополитическими соперниками. 27 
мая 2025 года на сайте "Квантум инсайдер" опу-
бликованы выводы доклада "Оценка угроз Раз-
ведывательным управлением США (DIA) за 2025 
год", касающиеся квантовых технологий. Глав-
ный вывод доклада заключается в том, что кван-
товые технологии вскоре станут использоваться 
в военных целях, а конкурирующие страны инве-
стируют в сенсорные системы, защищённые ком-
муникации и вычисления, чтобы бросить вызов 
стратегическим преимуществам США.

Квантовые датчики и средства связи разви-
ваются быстрее, чем вычислительная техника: 
Китай и Россия расширяют квантовые сети го-
родского масштаба и разрабатывают средства 
обнаружения, которые могут обойти традицион-
ные системы скрытности и GPS.

Эти достижения являются частью более ши-
рокой конвергенции с ИИ, радиоэлектронной 
борьбой и микроэлектроникой, что повышает 
риск технологической непредсказуемости и по-
буждает Разведывательное управление военной 

информации рекомендовать интеграцию кванто-
вой готовности в оборонное планирование США.

Разведывательное управление Министерства 
обороны США предупредило, что квантовые тех-
нологии становятся всё более востребованными 
на поле боя, поскольку конкурирующие страны ин-
вестируют в квантовые датчики, средства связи и 
вычисления такими способами, которые могут по-
дорвать стратегические преимущества Америки.

Результаты являются частью "Оценки миро-
вых угроз DIA" 2025 года, в которой описыва-
ется, как быстро развивающиеся разработки в 
области квантовой науки, искусственного интел-
лекта, микроэлектроники и кибервозможностей 
меняют облик современной войны. В докладе 
квантовые технологии рассматриваются как 
нечто большее, чем будущий риск. Теперь они 
являются частью активного оборонного плани-
рования Китая и России, и в перспективе можно 
ожидать практических развёртываний — особен-
но в области зондирования и защищённой связи.

Американские аналитики пишут, что в 2025 
году ландшафт угроз меняется значительнее, 
чем в прошлые годы.

КВАНТОВАЯ ГОТОВНОСТЬ

ПРИЗРАК ХАЛИФАТА

Часть первая. Кибервозможности сверхдержав меняют облик современной войны

Кому понадобился ренессанс джихадистов на Ближнем Востоке

Окончание статьи 
Владимира ОВЧИНСКОГО — 

в № 24


