
АПРЕЛЬ, 2022 г. • № 15 (1476)

Дата выхода в свет — 20.04.2022 г. Подписано в печать 19.04.2022 г. в 14.00, по графику — в 14.00Заказ № 2321-2022Тираж 20 750

Газета "ЗАВТРА" зарегистрирована Федеральной службой по надзору за 
соблюдением законодательства в сфере массовых коммуникаций и охране 
культурного наследия. Свидетельство ПИ № ФС 7722122 от 24 октября 2005 года.
Учредитель и издатель — ООО "Редакция газетыеженедельника "Завтра" 
(119146, г.Москва, Фрунзенская наб., 18, пом. VII).

Главный редактор
Александр ПРОХАНОВ

Адрес редакции: 119146, г. Москва, Фрунзенская наб., 18, пом. VII.
Email: zavtra@zavtra.ru Электронная версия: http://zavtra.ru/ 

Служба распространения: (499) 2468852 (т/ф). Служба рекламы: (903) 1315397.

Отпечатано в АО "Красная Звезда" (125284, г. Москва, Хорошевское шоссе, 38, тел.: (495) 9413209,
(495) 9413472, (495) 9413162, http://www.redstarprint.ru, email: kr_zvezda@mail.ru.

Тел. редакции: (916) 5024986.

КАК США ОТСЛЕЖИВАЮТ И ШТРАФУЮТ НАРУШИТЕЛЕЙ

САНКЦИОННАЯ ДУБИНКА
"ЗАВТРА". А кто этим должен зани

маться? Служба безопасности банка?

Сергей АНУРЕЕВ. В банках, и в рос-
сийских тоже, есть службы, которые зани-
маются противодействием легализации 
преступных доходов, там похожий инстру-
ментарий задействован.

Далее, этому банку предъявили обви-
нение в том, что он игнорировал так назы-
ваемые красные флажки и сигналы о том, 
что связанные компании могут быть дей-
ствительно связаны. Более того, банк 
предлагал клиентам "креативную бухгал-
терию", грубо говоря, схемы расчётов в 
обход санкций.

"ЗАВТРА". А как это выявили?

Сергей АНУРЕЕВ. Через корпоратив-
ные почтовые ящики, с которых рассыла-
лась информация клиентам. 

Ещё банку предъявили, что в докумен-
тах по внешним контрактам можно было 
выявить связь клиентов с подсанкционным 
лицом, но то ли банк проворонил это наме-
ренно, то ли не смог распознать.

Следующее обвинение: американские 
банки отвергли несколько платежей этого 
банка, после чего банк изменил некоторые 
форматы платежей, скрыл контрагента и 
провёл платёж ещё раз, с помощью опре-
делённых форматов сообщений SWIFT.

"ЗАВТРА". Это наводит на мысль, что 
SWIFT используется для того, чтобы мо
ниторить ситуацию?

Сергей АНУРЕЕВ. Конечно! Но и аме-
риканские коллеги могли настучать на кон-
курента, мол, "что-то пошли суммы подо-
зрительно одинаковые". Ведь если первый 
раз платёж отвергли, а второй раз вы, не 
подождав неделю-другую и не разбив его 
на мелкие суммы, внесли лишь небольшие 
уточнения в назначении платежа подсанк-
ционному лицу и поставили такую же 
сумму, это вызовет вопросы. Для этого не 
нужно даже никакой ручной обработки, по-
скольку с помощью специальных программ 
можно распознавать такой повторный пла-
тёж с изменёнными реквизитами. У того 
европейского банка, о котором мы гово-
рим, было шесть платежей, отвергнутых 
американскими банками и повторённых 
ещё раз. Этого было достаточно, чтобы 
банк встал "на карандаш".

"ЗАВТРА". А на основании чего ему 
скостили штраф?

Сергей АНУРЕЕВ. OFAC принял во 
внимание, что это было первое расследо-
вание, что банк сотрудничал в расследова-
нии дела и принял меры по недопущению 
такой ситуации в будущем.

Ещё один пример — компания Airbnb. 
Это аналог Booking.com, онлайн-пло-
щадка по краткосрочной аренде частного 
жилья по всему миру. Этой компании, 
штаб-квартира которой находится в Сан-
Франциско, американский Минфин дал 
индивидуальное разрешение (с опреде-
лёнными ограничениями) для работы на 
Кубе, чтобы кубинцы могли давать объяв-
ления о приёме гостей, получать деньги и 
предоставлять дополнительные сервисы.

Компания в рамках этого индивидуаль-
ного разрешения работала на Кубе с 2015 
года по 1 марта 2020 года. Судебное реше-
ние было принято 3 января 2022 года. 
Было выявлено 1200 транзакций средним 
размером 139,5 долларов. Интересно, что 
если европейский банк был оштрафован за 
крупные транзакции (около тысячи транзак-
ций суммарно на 1,5 миллиарда долларов), 
то здесь были микро-транзакции. 

Скорее всего, эти платежи шли через 
американские карточные системы, напри-
мер, Visa. Вероятно, Visa и помогла амери-
канскому регулятору как-то этот вопрос 
подсветить. Причём OFAC, расследуя это 
дело, решил особо не заморачиваться до-
казательствами по большому количеству 
платежей. Он выявил 1200 платежей с на-
рушениями и посчитал, что всего их было 
более трёх тысяч. То есть они могут даже 
не доказывать все эпизоды, а сказать, что 
"мы тысячу нашли и думаем, что у вас в 
три раза больше таких транзакций, мы при-
меняем метод экстраполяции для того, 
чтобы вас оштрафовать". 

"ЗАВТРА". Соответственно, сумма 
штрафа возрастает.

Сергей АНУРЕЕВ. Да. Но поскольку 
компания американская, да ещё и пошла 
на сотрудничество с OFAC, американский 
регулятор существенно снизил штраф, и 
финальная сумма составила всего 91 ты-
сячу долларов.

"ЗАВТРА". А чем всётаки провини
лась эта американская компания?

Сергей АНУРЕЕВ. При выходе на ку-
бинский рынок она должна была обеспе-
чить сочетание систем автоматического и 
ручного контроля. Первая версия их авто-
матического контроля позволяла что-то от-
слеживать, но не удовлетворяла всем тре-
бованиям той индивидуальной лицензии, 
которую выдал американский регулятор 
для работы на Кубе.

В частности, в лицензии было разре-
шено размещать объявления от рядовых 
кубинцев и обычных кубинских предприни-
мателей, но нельзя было размещать объ-
явления от кубинских госслужащих, членов 
Коммунистической партии Кубы и объявле-
ния об аренде собственности, связанной с 
правительством Кубы. Автоматическая си-
стема Airbnb в её первой версии не могла 
этого распознавать и, соответственно, бло-
кировать IP-адреса людей, которые входят 
в подсанкционную категорию.

Но чтобы всё это распознавать, Airbnb 
должна была получить доступ к кубинским 
реестрам недвижимости, списку членов 
Коммунистической партии Кубы и госслу-
жащих. Не думаю, что правительство Кубы 
предоставило американскому OFAC такие 
исчерпывающие данные. Но с точки зрения 
информационных технологий контроля 
санкций, при выдаче разрешения на дея-
тельность Airbnb на Кубе, предполагалось, 
что эта компания каким-то образом получит 
эти сведения и будет фильтровать вла-

дельцев недвижимости по принадлежности 
их к кубинской расширенной элите.

В первых версиях программного обеспе-
чения у них это не получилось, но они дали 
обещание, что получится. Спустя годы мы, 
наверное, узнаем, добилась ли Airbnb та-
кой разносторонней оценки контрагентов 
на Кубе. Ещё раз подчеркну, что им пред-
писывалось определять среди контраген-
тов не только крупные банки или оборон-
ные компании, не только депутатов, а всех 
госслужащих, всех членов Коммунистиче-
ской партии и их родственников.

"ЗАВТРА". Если члены Компартии и 
госслужащие както зафиксированы, то 
как вычислить всех их родственников?

Сергей АНУРЕЕВ. Американские IT-
компании собирают колоссальную инфор-
мацию обо всех. Вспомните, что когда вы 
читаете что-то в Интернете, вам подсовы-
вают контекстную рекламу, а когда смо-
трите "Ютюб", вам подбирают ролики со-
образно вашим интересам. Если даже вы 
сели за другой компьютер, не в своём 
доме, то через непродолжительное время 
алгоритм "Ютюб" поймёт по вашим пред-
почтениям, что вы переместились из Мо-
сквы, например, в Тверь. Когда я там бы-
ваю и останавливаюсь в частном доме, то 
через два-три дня "Ютюб" начинает пред-
лагать те ролики, которые я обычно смо-
трю, хотя IP-адрес другой, и я другое 
устройство использую.

Конечно, американские регуляторы пока 
ещё не научились собирать ту информа-
цию, которую используют IT-гиганты. Пока 
основной канал информации для них — 
это стукачи. На сайте OFAC есть специаль-
ный раздел, где каждый желающий может 
оставить своё сообщение.

И надо понимать, что санкционные ме-
тоды заимствованы из инструментария 
противодействия легализации преступных 
доходов. Есть огромный пласт специали-
стов, которые вынуждены по должности 
сообщать куда следует о том, что они 
что-то про клиента узнали, и ни в коем слу-
чае не рассказывать об этом самому кли-
енту. Это, прежде всего, аудиторы, адво-
каты, риелторы, ювелиры…

"ЗАВТРА". Банковские служащие…

Сергей АНУРЕЕВ. Банковские служа-
щие, конечно! В чём сейчас проблема круп-
ных "дочек" европейских банков у нас, в 
России? К ним может прийти родственник 
подсанкционного лица, но с другой фами-
лией, а они знать не знают об этом. А спу-
стя годы кто-нибудь настучит, и даже если с 
самого этого родственника взять будет не-
чего, с банка-то будет что взять! За то, что 
посмел открыть ему счёт или провести 
какой-то платёж. А поскольку штраф равен 
сумме платежа или счёта, то можно по-
пасть на очень большую сумму.

Поэтому SWIFT оставили неслучайно. 
Есть ещё система "СПАРК-Интерфакс", 

которая предоставляет данные по соб-
ственникам и отчётности российских пред-
приятий на основе информации из налого-
вых органов. Она, конечно, не в публичном 
доступе, но оформить недорогую платную 
подписку и посадить некоего русскоязыч-
ного человека, живущего в условной 
Польше, чтобы он этот "СПАРК-Интерфакс" 
за небольшую денежку исследовал и нахо-
дил связи не связанных, на первый взгляд, 
лиц, особенно когда размеры штрафов 
предстоят огромные, не составляет ника-
кого труда. 

Есть ещё реестры недвижимости, тоже 
в публичном доступе. Конечно, не длинные 
списки, что в таком-то доме есть квартиры 
Иванова, Петрова, Сидорова, но индивиду-
альные запросы можно в эту систему на-
правлять. Благодаря некоторым оппозици-
онным блогерам эту тему подсветили 
несколько лет назад, раскрыв технику, кото-
рую использовали спецслужбы западных 
стран, давая этим блогерам информацию. 
Они, по сути дела, рассказали, как будут 
ловить подсанкционных лиц.

По-хорошему, надо было закрывать 
весь реестр, а закрыли выборочно. Таким 
образом, поставили флажки: допустим, к 
99% реестра можно обратиться с индиви-
дуальным запросом и получить сведения, а 
к 1% нельзя. Это и есть флажок, что нужно 
этот процент исследовать во всех деталях.

Поэтому нужно закрывать весь реестр 
недвижимости (прим. ред.: пока текст бе-
седы готовился к печати, в Госдуму был 
внесён законопроект, согласно которому 
данные из Единого государственного рее-
стра недвижимости будут доступны только 
с согласия собственников объектов). Мы 
спокойно жили с закрытыми реестрами 
семь или восемь лет назад, до того, как они 
стали открытыми, и всё было нормально.

Ещё совет: не использовать G-mail и 
другие e-mail. Это всё попадает под мо-
ниторинг.

"ЗАВТРА". Даже наш "Яндекс"…

Сергей АНУРЕЕВ. К сожалению, счита-
ется, что "Яндекс" и "Мэйл.ру" — это как бы 
наше национальное достояние. Но движок 
Яндекс-браузера написан на движке 
"Гугла", акционеры у "Яндекса" и "Мэйл.ру 
Групп" вроде бы как российские, но 
почему-то прикрываются офшорами.

И e-mail, и телефонные разговоры могут 
использоваться в качестве источников ин-
формации. Опять же, оппозиционные бло-
геры, расследуя деятельность отдельных 
чиновников, показали, что американские 
спецслужбы могут это находить. 

"ЗАВТРА". Думаю, они просто вло
мились "в личку" этих чиновников на 
"Фейсбуке"*! Не так давно бывший 
американский посол в России Макфол 
делал в Конгрессе США доклад о рос
сийской элите. И он не скрывал, что 
работал в плотной связке с бывшим 
главой службы безопасности "Фейс
бука"*. То есть они не стесняются ко
паться в чужом белье…

Сергей АНУРЕЕВ. Приведу на эту тему 
пример. Как-то я писал работу о пенсион-
ных фондах, в том числе Австралии. Там у 
одиноких пенсионеров пенсии чуть больше, 
чем у семейных пенсионеров, а комму-
нальные платежи чуть меньше. Так вот, уже 
четыре года назад Австралийский Пенсион-
ный фонд использовал программу распоз-

навания лиц, которая официально захо-
дила на странички родственников этих 
пенсионеров в соцсетях и изучала их. Если 
вдруг обнаруживалась фотография, на ко-
торой оба пенсионера, которые находятся 
в разводе, встретились, например, у внука 
на дне рождения, то это было основанием 
для Пенсионного фонда Австралии пере-
считать за многие годы назад им пенсию, 
ссылаясь на то, что они встречаются.

"ЗАВТРА". Что это типа фиктив
ный развод?

Сергей АНУРЕЕВ. Да. И эти примеры 
были приведены на официальном сайте 
Пенсионного фонда Австралии.

"ЗАВТРА". Но внукито общие!

Сергей АНУРЕЕВ. А вот так! Поздрав-
ляйте внуков в разные дни, а раз засвети-
лись на одной фотографии, то это является 
основанием для пересчёта пенсии.

Из всего вышесказанного ясно, что все 
те технологии, которые используются IT-
компаниями для понимания профилей 
пользователей и предложения им индиви-
дуального контента, будут использоваться 
американскими регуляторами для того, 
чтобы отслеживать людей под санкциями. 
А потом по этим флажкам аудиторы и юри-
сты уже в ручном режиме будут готовить 
материалы для суда.

Пример с Airbnb показывает, что амери-
канские государственные органы не гнуша-
ются ставить IT-компаниям задачи по се-
грегации жителей конкретной страны по 
тому или иному признаку.

"ЗАВТРА". Получается, что преслову
тый цифровой концлагерь, который мы 
привыкли представлять как клетку, на 
самом деле — эта самая сеть, в которой 
человек находится постоянно под воз
действием неких штрафных санкций. 

Сергей АНУРЕЕВ. Да, пока IT-гиганты 
пытаются зарабатывать на нас с помощью 
контекстной рекламы, но в дальнейшем 
они будут зарабатывать гораздо больше на 
санкционной тематике. 

"ЗАВТРА". Через тот же SWIFT, о чём 
вы уже говорили… 

Сергей АНУРЕЕВ. SWIFT позволяет не 
только отслеживать отдельные транзакции, 
но и связывать в цепочку транзитные 
фирмы, которые попытаются использовать 
для обхода санкций.

И если даже отдельные банки незави-
симо друг от друга будут задействованы в 
отдельных элементах цепочки, и им будет 
казаться, что эта цепочка разорвана, то всё 
равно вся база транзакций SWIFT нахо-
дится в одной организации, и у неё есть 
алгоритмы, которые будут вязать эти це-
почки по суммам, по географической при-
надлежности и прочему. Ведь SWIFT — это 
просто защищённый канал информации, и 
через него идут не только платежи, но и 
контракты и прочая бизнес-информация. 

Платежи через SWIFT идут в структури-
рованном формате и подвергаются бы-
строму автоматическому контролю. Кон-
тракты контролировать сложнее, но 
выявить в текстах некие слова и словосо-
четания легко. То есть людям, которые ся-
дут за ручную обработку, будут уже даны 
флажки-подсказки, где искать.

"ЗАВТРА". А реестры владельцев 
предприятий, недвижимости тоже об
рабатываются автоматически? Или 
вручную?

Сергей АНУРЕЕВ. В зависимости от 
страны. У нас они обрабатываются вруч-
ную. Но толковый программист вполне 
может написать скрипт, который будет об-
ращаться к реестру и шаг за шагом скачи-
вать определённую информацию. Напри-
мер, были случаи утечки баз данных 
резидентов офшоров (например, так на-
зываемое Панамское досье). Разумеется, 
любые реестры, находящиеся в открытом 
доступе, могут быть использованы для по-
иска лиц, косвенно связанных с подсанк-
ционными лицами.

"ЗАВТРА". А по каким критериям ве
дётся такой поиск?

Сергей АНУРЕЕВ. Это может быть ре-
гистрация по одному адресу или тот факт, 
что директора или собственники вместе 
учились в одной школе или вузе, или много 
лет назад выступили учредителями одной 
компании, или подписывали договор, или 
оформляли совместно недвижимость, или 
перепродали друг другу какую-то долю в 
компании. В реестрах всё это есть, ведь 
там указывается не только, кто сейчас яв-
ляется владельцем, генеральным директо-
ром, бухгалтером конкретной компании, но 
и кто владел и возглавлял до них.

Подобной техникой анализа взаимосвя-
зей российские банки пользуются уже деся-
тилетиями для выявления махинаций за-
ёмщиков с фирмами-однодневками, с 
зиц-председателями и тому подобным. 

Или возьмём какое-нибудь оборонное 
предприятие, являющееся градообразую-
щим для конкретного района. С большой 
долей вероятности можно предположить, 
что значительная часть компаний, которые 
зарегистрированы в этом же районе, так 
или иначе связаны с этим предприятием. 

"ЗАВТРА". Ясно, что реестры надо 
закрывать.

Сергей АНУРЕЕВ. Да, и очень жёстко 
ограничивать право их использования. 
Пользователь, обращающийся к реестру, 
должен быть видим, и доступ должны по-
лучать только люди из очень узкого пе-
речня, которым это по профессии действи-
тельно нужно. 

Ещё надо отметить, что под санкции 
могут попасть не только лица, являющи-
еся собственниками или генеральными 
директорами предприятий, которые рабо-
тают с подсанкционными предприятиями, 
но и главные бухгалтера и даже секре-
тари. Например, если у девочки-секре-
тарши, которая ведёт и подписывает 
протоколы заседаний правления какого-
нибудь подсанкционного предприятия, 
есть папа, имеющий недвижимость за 

рубежом, то привет недвижимости папы, 
фамилия девочки вошла в соответствую-
щую базу данных.

"ЗАВТРА". Получается, для того, 
чтобы потрясти Буратино, поводов 
масса!

Сергей АНУРЕЕВ. Приведу примеры, 
как это уже де-факто работает в смежной 
области. В Великобритании есть понятие 
"корпоративный секретарь" — это человек 
с профессиональным аттестатом, напри-
мер, бухгалтера или юриста. Реестр этих 
лиц есть в саморегулируемых организа-
циях, и только люди с такими аттестатами 
имеют право составления и подписи корпо-
ративных документов определённого 
уровня. Соответственно, они стоят "на ка-
рандаше" с точки зрения штрафов за не-
правильное оформление, вплоть от исклю-
чения из профессии.

Ещё пример, уже из российской прак-
тики. В рамках разбирательства с крупным 
российским банком, рухнувшим в 2004 
году, получила срок девушка-секретарь, 
чья подпись стояла на протоколах заседа-
ний кредитных комитетов по выдаче креди-
тов, которые были признаны заведомо 
фиктивными. Разумеется, были привле-
чены к ответственности и другие сотруд-
ники банка, около десяти человек, включая 
зампреда этого банка. Но только собствен-
ник этого банка почему-то в Лондоне про-
должает раздавать разные интервью.

"ЗАВТРА". Но здесь речь идёт хотя 
бы о сотрудниках, а как мы говорили 
ранее, могут людей вычислять просто 
по фотографиям в соцсетях!

Сергей АНУРЕЕВ. Да, и это большая 
глупость даже уже взрослых детей наших 
госслужащих или олигархов, когда они вы-
вешивают свои фото на Майами или 
где-то ещё, подсказывая тем самым, где 
недвижимость их родителей. А поскольку 
трактовка подсанкционного лица, с точки 
зрения американских органов, очень ши-
рокая (родственники и лица, прямо или 
косвенно работающие на подсанкционное 
лицо), то таким образом детишки высвечи-
вают все связи.

"ЗАВТРА". Но так можно узнать 
только про личные связи, а есть люди, 
которые по должности владеют всей 
бизнесинформацией. Это аудиторы. 
Причём в России работают и зарубеж
ные аудиторские фирмы. Как это влияет 
на ситуацию с санкциями?

Сергей АНУРЕЕВ. Аудиторы должны 
следить за широчайшей палитрой наруше-
ний, в том числе в области кибер-шпио-
нажа, охраны окружающей среды, прав 
трудящихся, манипуляций на финансовых 
рынках и так далее. Аудиторы обязаны со-
общить куда следует и не рассказать об 
этом клиенту. Если будет доказано, что 
они не сообщили или рассказали клиенту, 
то у аудитора будет отозван аттестат, и 
прощай, профессия!

Здесь возникает вопрос, насколько 
они будут выполнять требования в ситуа-
ции политических санкций. Думаю, лица с 
российским аттестатом вряд ли будут 
особенно стараться соблюдать американ-
ское законодательство о санкциях, а вот 
россияне с западным аттестатом ауди-
тора окажутся перед моральной дилем-
мой: оставаться в профессии или оста-
ваться патриотом и не стучать.

Западные руководители аудиторских 
фирм пытаются как-то это развести: самим 
не погружаться в детали, чтобы у них было 
алиби, что они точно не знали, а конкрет-
ную процедуру аудита поручать людям, не 
обладающим западными аттестатами. Но 
это больше игра на публику.

Сейчас аудиторская "Большая четвёрка" 
(PricewaterhouseCoopers, KPMG, Deloitte и 
Ernst & Young) заявила о том, что покидает 
Россию. Но хитрость в том, что они ещё в 
2014–2015 годах перерегистрировали соб-
ственность на российских аудиторов, то 
есть российские физические лица высту-
пали с названиями "Большой четвёрки". 

"ЗАВТРА". Так это хорошо, если у нас 
появился суверенный аудит?

Сергей АНУРЕЕВ. Есть ряд проблем. 
Во-первых, очень сложные акционерные 
соглашения между российскими лицами: 
что они могут и что не могут, кому и как 
они должны продать свою долю, если пе-
рестанут заниматься аудитом. Эти согла-

шения не опубликованы, хотя надо бы. 
Во-вторых, есть соглашения по использо-
ванию бренда западных аудиторских ком-
паний, так называемая франшиза. Они 
тоже не опубликованы. В-третьих, из-за 
рубежа периодически приезжают люди, 
которые осуществляют контроль качества 
аудита и вследствие этого имеют широ-
чайший доступ ко всей документации.

"ЗАВТРА". И перед ними не стоит ди
лемма стучать/не стучать. 

Сергей АНУРЕЕВ. Более того, ауди-
торы подобны врачам, которые знают про 
пациента всё, весь анамнез. Для аудитор-
ской выборки аудитор не произвольно 
требует документы, мол, "хочу такой-то 
документ, который был, наверное, в 
такое-то число на такую-то сумму…", а 
предварительно сгружает всю базу данных 
в аудиторский офис, а затем алгоритмы 
аудиторской компании ставят флажки на 
те транзакции, которые аудитор будет про-
верять вручную.

"ЗАВТРА". То есть от аудитора нельзя 
вообще ничего скрыть?

Сергей АНУРЕЕВ. Несколько лет назад 
были введены элементы секретности на 
некоторые операции. Теперь помощник ау-
дитора (без зарубежного аттестата) должен 
подписать доступ по определённой форме 
(с запретом на пять лет выезда из страны) 
и смотреть эти операции только вручную. 
Но секретная часть очень невелика по 
сравнению с огромными массивами инфор-
мации про крупные корпорации. Для со-
ставления консолидированной отчётности 
аудиторам нужно видеть всю цепочку взаи-
мосвязей и доказательно понимать, контро-
лируется ли, например, данное конкретное 
лицо той материнской компанией, аудит ко-
торой они проводят. То есть они копают 
очень глубоко.

Формально считается, что базы дан-
ных, которые аудиторы получают от клиен-
тов, не выходят за границы московских 
офисов — якобы серверы стоят в Москве. 
Но почему тогда российские аудиторы из 
компаний "Большой четвёрки" продол-
жают использовать свои корпоративные 
адреса электронной почты как ".ru", так и 
".com"? Это говорит о том, что они рабо-
тают с зарубежными сайтами. Почему ин-
формация о российских аудиторах по-
прежнему размещена на зарубежных 
сайтах? Я не слышал, чтобы компетент-
ные органы проводили проверки инфор-
мационной безопасности и доказательно 
рассуждали о том, что никакой утечки нет, 
что информация действительно хранится 
на серверах в России и не выносится 
дальше этих серверов.

Подчеркну ещё раз: аудитор получает 
огромный массив информации, и он в со-
ответствии с аудиторскими процедурами 
должен многие вещи исследовать, в том 
числе свои санкционные риски. Ведь если 
аудитор не выявит определённые опера-
ции, а компания потом будет оштрафована 
за нарушение санкций на крупную сумму, 
то аудитору предъявят претензии, что он 
не увидел. Он же не просто проверяет со-
ответствие стандартам бухгалтерской от-
чётности, правильность уплаты налогов, 
но и должен оценивать вероятность штра-
фов любой тематики. 

Поэтому основная причина, по которой 
компании "Большой четвёрки" отказыва-
ются от своих российских офисов, — это 
боязнь быть оштрафованными на крупную 
сумму за то, что их российские сотрудники 
где-то что-то проглядели по санкционной 
тематике. И даже если американский регу-
лятор не сможет дотянуться до какого-ни-
будь российского лица, находящегося под 
санкциями (допустим, это лицо проводит 
только рублёвые расчёты и не связано ни с 
кем за рубежом), то с аудитора "Большой 
четвёрки", у которого штаб-квартира нахо-
дится в Лондоне или где-то ещё, эти деньги 
снять можно! 

"ЗАВТРА". С аудиторами понятно. А 
обычным людям это чемто грозит?

Сергей АНУРЕЕВ. Человека, который 
не имеет загранпаспорта (а таких у нас 
более 80%), не выезжает за рубеж, не 
имеет иностранных карточек, это никак не 
коснётся. А вот те 10–15% россиян, кото-
рые регулярно ездят за рубеж, имеют там 
недвижимость, вклады в зарубежных бан-
ках, находятся в зоне риска, поскольку их 
средства могут быть заморожены. Многие 
европейские политики средней руки уже 

объявили о том, что будет блокировка соб-
ственности и вкладов россиян выше опре-
делённого лимита. Но вводить блокировку 
просто по национальному признаку они 
пока не решаются.

"ЗАВТРА". Слишком грубо. Они бу
дут искать другие предлоги для изъя
тия/экспроприации. 

Сергей АНУРЕЕВ. Это потом, а сна-
чала блокировка, которая может длиться 
десятилетиями. Например, недавно со-
общалось, что в рамках переговоров 
между британским и иранским прави-
тельствами по поставкам иранской 
нефти взамен российской, в качестве же-
ста доброй воли правительство Велико-
британии вернуло деньги в рамках 
какого-то оборонного контракта, предо-
плату по которому Иран сделал в 1970-е 
годы, а поставок по этому контракту не 
произошло. Иранские деньги были из-за 
санкций заморожены. И вот спустя 45 лет 
британское правительство эти деньги 
вернуло, но без учёта инфляции за все 
эти годы. Так что пока никто не говорит 
об экспроприации и национализации, но 
заморозка на годы, пока идут разбира-
тельства, вполне реальна.

Возвращаясь к вопросу, кто находится в 
зоне риска, напомню о расширенном толко-
вании подсанкционных лиц: это не только 
родственники, но и лица, которые прямо 
или косвенно работают на подсанкционное 
лицо. Что понимается под работающими 
косвенно? Трудно сказать, поскольку судеб-
ные прецеденты только нарабатываются, 
но я думаю, всё будет зависеть от мас-
штаба имущества, которое есть за рубежом 
у лица, которое косвенно поработало на 
подсанкционное лицо. Если, допустим, че-
ловек оказал разовые адвокатские услуги 
какой-нибудь гражданской жене лица под 
санкциями, а у этого адвоката есть, напри-
мер, домик в Лондоне, то почему бы вре-
менно не заморозить этот домик?

"ЗАВТРА". И не передать его бездо
мным британцам в рамках гуманитар
ной поддержки?

Сергей АНУРЕЕВ. Сейчас это кажется 
невероятным, но тот инструментарий, кото-
рым пока пользуются точечно, позволяет в 
будущем тиражировать подобные случаи.

Ещё попадают в зону риска, например, 
однофамильцы, поскольку выявление лиц 
под санкциями носит вероятностный харак-
тер. Это как программа идентификации по 
лицам: она же не говорит точно, а выдаёт 
вероятность. Например, с вероятностью 
90% лицо, которое только что прошло че-
рез такой-то турникет в Московском метро-
политене, это вот такое-то лицо.

Кстати, если вы недавно получали па-
спорт, то вы не приносили свою фотогра-
фию с собой, как это было раньше, а вас 
фотографировали непосредственно при 
выдаче. Это означает, что ваша фотогра-
фия в хорошем разрешении есть где надо. 
Это позволяет увеличить процент попада-
ния при распознавании лиц.

Понятие вероятности есть во всех си-
стемах автоматического слежения. Пред-
положим, что у вас фамилия Иванов. 
Ивановых в санкционном списке много! 
Где-то с отчествами, где-то — без отче-
ства. И были в прессе сообщения, что у 
какого-то россиянина, который не имел 
отношения к подсанкционным лицам, ко-
торый уехал из России лет 15 назад, за 
рубежом арестовали вклад на 500 тысяч 
евро, поскольку он был похож на лицо, на-
ходящееся под санкциями, по своим фор-
мальным данным.

Могут тормознуть и при паспортном 
контроле, например, позволить въехать, но 
не позволить выехать. Я уже говорил, что 
американские контролирующие органы 
умеют ждать, пока "телёночек вырастет 
большим". Поэтому могут позволять въез-
жать-выезжать, а потом, чтобы человек 
быстрее пошёл на сотрудничество, вые-
хать не позволят. 

"ЗАВТРА". Это такое смешение 
фильма "Бразилия" и романа Кафки 
"Процесс" — цифровой абсурд, слежка 
плюс казуистика колоссальная. 

Сергей Владимирович, очень инте
ресная беседа! Благодарю вас!

Беседовал Андрей ФЕФЕЛОВ
* "Фейсбук" (Facebook) — соцсеть запре-

щённой в РФ экстремистской организации 
Meta Platforms Inc.

«Ловись, рыбка, большая и маленькая!..» Гравюра художника Вацлава Холлара (1607–1677)
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