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Очередной (2018, № 4(60)) выпуск журнала "Изборский клуб" освещает тему цифровой 
реальности. В статье "Господин мем" Владимир Елистратов, объясняя, что такое 
мем,  утверждает: "Нам навязали очередной дарвинизм — информационный: представ-
ление  о борьбе мемов, в которой выживает сильнейший". Авторы в своих работах гово-
рят о войне мемов, о том, насколько в век интернета страны могут сохранять свой суве-
ренитет, о вызове цифрового колониализма. 

В номере представлены работы Виталия Аверьянова "Интернет и суверенитет", Валерия 
Коровина "Россия и Запад в меметической войне", Виталия Даренского "О ментальной 
войне и семантическом оружии", Алексея Болдырева  "На передовой войны слов", Алексея 
Комогорцева "Коренная сила русского фольклора", Михаила Кильдяшова "Вместо пули 
слово заряжу", Натальи Скоунтридаки и Александра Пашина "Внимание: индустрия игр!"  

Александр Елисеев в статье "Сталин — творец советских русских мемов" пишет: 
"Иосифу Виссарионовичу принадлежит множество высказываний, сделанных в яркой афористичной форме. 
Некоторые из них стали мемами, наложившими сильный отпечаток на общественное сознание", — и анали-
зирует их в контексте массовой культуры. 

Также в журнале опубликованы материалы круглого стола "Информационный суверенитет и диктатура интернет-
монополий", авторский экспертный доклад Сергея Баранова "Тринадцатый знак. Мемы в информационной войне 
против русского народа", беседа Виталия Аверьянова и Петра Калитина "О меметике отечественного кино". 

Рубрика "Библиотекарь" знакомит с новыми книгами членов и экспертов Изборского клуба. Поэма Лео-
нида Корнилова "Русский реактор" представлена в рубрике "Стихии".

Справки по телефону 8-985-256-91-24.

Широкое распространение 
и рост эффективности информа-
ционно-коммуникационных техно-

логий обеспечили возможности создания 
умных городов, которые рассматриваются 
как точки роста для цифровой экономики 
и цифрового общества в целом. Их в на-
стоящее время насчитывается, согласно 
данным ООН, в глобальном масштабе 
около 250. Международная консалтинго-
вая компания McKinsey прогнозирует появ-
ление 600 умных городов уже к 2020 году. 
При этом они будут генерировать не менее 
двух третей мирового ВВП. "Жэньминь жи-
бао" (КНР) приводит ещё более внушитель-
ные цифры. По их данным, по всему миру 
функционирует или находится в стадии 
строительства более 1000 умных городов. 
Китай занимает первое место по количе-
ству строящихся умных городов, их число 
составляет 500.

Умный город  — это город, в котором 
вся городская коммунальная, производ-
ственная, логистическая, социальная и 
бытовая инфраструктуры насыщены ин-
формационно-коммуникационными тех-
нологиями (ИКТ), что позволяет управлять 
урбанизационными процессами на основе 
искусственного интеллекта (ИИ) и больших 
данных (БД). Умные города позволяют не 
только наиболее экономично расходовать 
различного рода ресурсы, но также пред-
сказывать и на этой основе направлять 
поведение городских жителей с целью обе-
спечения их развития и минимизации вну-
тригородских конфликтов.

Умные города требуют и наличия умной 
полиции, способной обеспечивать порядок, 
благоденствие жителей, не только эффек-
тивно пресекая, но и на основе прогнозиро-
вания поведения превентивно не допуская 
криминальных проявлений.

Исходя из позиции Всемирной ассоциа-
ции умных городов, умная полиция предпо-
лагает сочетание трёх типов охраны обще-
ственного порядка:

1. Неформальная или общественная 
правоохранительная деятельность. 

В рамках общественной правоохрани-
тельной деятельности горожане разде-
ляют с полицией ответственность за обе-
спечение защиты и поддержания порядка. 
Это достигается, с одной стороны, за счёт 
законопослушной жизни большинства 
граждан, а с другой стороны, за счёт фор-
мирования меньшинством граждан обще-
ственных отрядов и групп патрулирования 
и поддержания порядка, взаимодейству-
ющих с полицией, динамично развиваю-
щихся и расширяющих масштабы своей 
деятельности.

2. Переходная правоохранительная 
деятельность. 

Наряду с государственными органами 
полиции часть функций по охране право-
порядка в умном городе официально 
передаются выборным лицам (модель ше-
рифов) либо частным охранным органи-
зациям на конкурсной (тендерной) основе 
(модель ЧОП).

3. Традиционная полицейская дея-
тельность. 

В этом случае все или основные функ-
ции по охране порядка несут на себе поли-
цейские формирования.

Умная полиция
В XXI веке произошла подлинная ре-

волюция в программно-аппаратной и 
технологической базе полиции. Сегодня 
полицейские по всему миру используют си-
стемы видеонаблюдения, радиочастотной 
идентификации, онлайн-проверки паспор-
тов, базы данных на преступников и т.п. 
Исследователям Лондонской школы эконо-
мики на примере 12 стран ЕС, а также США 
и Канады удалось установить прямую за-
висимость между ассигнованиями на ИКТ и 
успехами в борьбе с преступностью. Была 
выявлена чёткая причинно-следственная 
связь: чем больше средств тратится целе-
вым порядком на информационно-комму-
никационные технологии, тем больше успе-
хов в борьбе с преступностью.

Для городов будущего необходима ум-
ная полиция. Умные города насыщены 
умной инфраструктурой. Практически все 
сети, узлы, компоненты и сама жилая и 
бытовая среда насыщены интеллектуаль-
ными устройствами, подсоединёнными к 
интернету. Соответственно умная полиция 
предполагает не только использование 
наиболее эффективных методов профи-
лактики преступлений и расследования, 
но и максимальное подключение к инфра-
структуре умного города как к базе, генери-
рующей информацию для полиции. Если 
определять совсем упрощённо, то умная 
полиция — это полиция, способная профи-
лактировать и расследовать преступления 
за счёт наиболее полного и качественного 
использования информации, поступающей 
от умного города, пронизанного "Интерне-
том всего".

Особенности 
умного города

Ключевые особенности умных городов 
можно определить так:
— Умное муниципальное управление. 

Умные города предполагают насы-
щение управления на уровне города и 
отдельных его районов ИКТ. Это реа-
лизуется, прежде всего, через создание 
платформ для предоставления гражданам 
информационных и иных услуг со стороны 
муниципалитета. Широкое использование 
сервисов, связанных с финансами, в том 
числе с налоговыми взаимоотношениями, 
а также внедрение элементов прямой де-
мократии: опросов, референдумов,  — с 
использованием интернета и одноранго-
вых сетей. Всё это — обязательные эле-
менты умного города.
— Умная экономика. 

Иногда умные города понимаются как 
кластеры, где нет традиционного про-
изводства, а население занято в сфере 
услуг, финансах и интернет-экономике. 
Это  — неверное понимание. Например, 
умные города в Соединённых Штатах и 
Индии растут вокруг производственных 
кластеров четвёртой производственной 
революции, включающих аддитивное 
производство и т.п. Ключевым для умной 
экономики является не её отраслевая 
структура, а высокие требования к образо-
ванию работников, способности их менять 
и повышать квалификацию, а также широ-

кое использование ИИ и БД для принятия 
экономических решений.
— Умная логистика. 

Едва ли не наиболее наглядным при-
знаком, позволяющим определять город 
как умный, является перевод его транс-
портно-коммуникационных и складских ин-
фраструктур на электронное управление 
и регулирование ИИ и БД как единой раз-
вивающейся системой. Не будет преувели-
чением сказать, что в современном мире 
крупные города либо должны стать умны-
ми, либо превратиться в забитые пробками 
мегаполисы, из которых будут мечтать уе-
хать их жители.
— Умная инфраструктура. 

Отличительной чертой умного города 
является перевод коммунальной инфра-
структуры, а также других инфраструктур, 
включая связь и т.п., на интеллектуальное 
сетевое управление. В умных городах си-
стемы канализации, водоснабжения, элек-
троснабжения и т.п. управляются на основе 
ИИ и БД и доходят до первичной жилой 
ячейки — дома или квартиры.
— Умная безопасность. 

Одной из наиболее наблюдаемых черт 
умного города является широкий, и даже 
сплошной охват улиц, площадей, жилых 
кварталов, а в итоге домов и квартир, си-
стемами видеонаблюдения. Также умная 
безопасность предусматривает наличие 
большого числа специальных датчиков, 

контролирующих безопасную работу ин-
фраструктур и предоставление жителям 
города опции тревожного вызова.

Риски умного города
При всех своих достоинствах умные 

города более уязвимы, чем нынешние ме-
гаполисы, из-за большего уровня взаимос-
вязанности их инфраструктур. Атака на 
любой фрагмент умного города может вы-
звать "веерные отказы" и, более того, пара-
лизовать жизнь в умном городе в силу его 
полной "завязанности" на Интернет. В этом 
плане необходимо отдавать себе отчёт, что 
при всех достоинствах умный город предпо-
лагает на порядок более высокие расходы 
на обеспечение безопасности, чем тради-
ционные города.

Для того чтобы система безопасности 
умного города могла существовать и обе-
спечивать минимизацию рисков, она долж-
на найти компромисс между несколькими 
противоречивыми требованиями:
— приватностью и конфиденциальностью 
частной жизни и информационной про-
зрачностью для превентивного пресече-
ния угроз;
— интеграцией различных сетей и компо-
нентов в единую сеть умного города и воз-
можностью оперативного отключения тех 
сегментов инфраструктуры, в которые про-
никли преступники и террористы;
— широким демократизмом принятия жи-
телями управленческих решений и жёсткой 
властью, обеспечивающей превентивное 
наблюдение за жителями умных городов — 
обладателями профессиональных ком-
петенций, несущих максимальные угрозы 
(например, высококвалифицированными 
программистами, биотехнологами, инжене-
рами городских коммуникаций и т.п.).

Традиционные криминальные риски 
городов были связаны с имущественным 
или физическим ущербом, вызванным 
кражами, вооружённым нападением, быто-
вым насилием, хулиганством или другими 
преступлениями. Однако с появлением 
интегрированной IT-среды любая атака 
на умный город носит не столько имуще-
ственный или физический, сколько инфор-
мационный характер, когда при помощи 
программного кода происходит перехват 
или разрушение системы управления кри-
тическими сетями.

Имитационные модели, созданные уни-
верситетами Бангалора, Мумбаи и Чикаго, 
позволили прийти к неутешительному вы-
воду: при наличии интегрированной ин-
формационной среды управления городом 
насыщения города "Интернетом вещей", 
совокупные затраты на обеспечение доста-
точного уровня безопасности умного города 
с населением более 50 тысяч человек пре-
вышают размеры сегодняшних общих бюд-
жетов этих городов.

Ежегодно в мире проходит более 50 
представительных конференций по ум-
ным городам, выходят десятки книг, им по-
священы сотни передач в социальных ме-
диа. Однако никто не хочет видеть самую 
большую проблему: при интеграции ин-
фраструктур в единую информационную 
среду расходы на обеспечение её безо-
пасности растут экспоненциально, гораздо 
более высокими темпами, чем повышение 
эффективности городской экономики, а 
соответственно, и размеров собирае-
мых налогов. Сегодня главная проблема 
умного города носит не технический или 
программный характер. Она связана с фи-
нансированием расходов на обеспечение 
достаточного уровня безопасности.

В настоящее время существуют две 
точки зрения на решение этой ключевой 
проблемы. Одной точки зрения придер-
живаются урбанисты, архитекторы, специ-
алисты по городскому управлению и другие 
представители организационных наук. Они 
полагают, что по мере создания умных горо-
дов, решение защиты их интегрированной 
среды от преступников будет обязательно 
найдено. Поэтому уже сегодня надо брать 
курс на создание умных мегаполисов.

Второй точки зрения придерживаются 
представители бизнеса, сферы безопас-
ности и правопорядка. В настоящее время 
в Соединённых Штатах существуют три 
компании — генеральных заказчика умных 
городов. Согласно их данным, в Америке 
существует 25 умных городов, полностью 
соответствующих приведённым выше ха-
рактеристикам. Ни один из них не являет-
ся не только мегаполисом, но и крупным 

(и даже средним) городом. Численность 
населения наибольшего из умных городов 
составляет 52 тысячи человек. Практиче-
ские выкладки в США показали, что толь-
ко при небольшом размере города можно 
обеспечить полную безопасность. Харак-
терно, что все эти города имеют внеш-
нее защитное кольцо. В одних случаях 
для городских нужд были приспособлены 
традиционные средства защиты государ-
ственной границы типа стен, специальных 
оград и т.п. В других — периметр города 
охраняют мощные системы электронной 
безопасности.

По мнению экспертов Всемирной ас-
социации умных городов, в ближайшей 
перспективе, в период до пяти лет, термин 
"умные города" должен подразумевать два 
принципиально разных типа поселений:
— полноценные многофункциональные 
умные города с интегрированной инфор-
мационной средой, базирующейся на на-
сыщенном "Интернете вещей", и имеющие 
единую, консолидированную систему фи-
зической и информационной безопасности;
— мегаполисы и крупные города, где 
уже имеются или вводятся в эксплуата-
цию фрагменты умной инфраструктуры; 
в мегаполисах возможно формирование 
фрагментов умной инфраструктуры без 
создания единой интегрированной инфор-
мационной среды, уязвимой для преступ-
ников и террористов.

Умная полиция 
против новых рисков

Динамические изменчивые угрозы 
требуют решений согласованной и гармо-
ничной системы безопасности и создания 
систем динамической оценки рисков и не-
допущения угроз в противовес расследо-
ваниям уже совершившихся преступлений.

Тенденции урбанизации, формирова-
ние городских агломераций с десятками 
миллионов жителей и взаимоувязанных 
сетей небольших поселений, где обитают 
средний класс и богатые, ведут к повы-
шению их уязвимости. Террористические 
нападения, кибер- и, в меньшей степени, 
уличная преступность, социальные беспо-
рядки и разрушительное воздействие сти-
хийных бедствий  — вот лишь некоторые 
проблемы безопасности, которые необхо-
димо решить.

В XXI веке города вне зависимости от 
их размеров растут быстрее, чем когда-
либо в истории. Что ещё более важно, 
агломерации стремительно трансформи-
руются и становятся всё более сложными. 
А городские полицейские структуры в силу 
включённости в систему государственного 
управления имеют низкие адаптационные 
и трансформационные характеристи-
ки. Соответственно, всё чаще и быстрее 
структура городской полиции, её "функ-
ционал" и техническая оснащённость, от-
ражающие "вчерашний день", приходят в 
противоречия с задачами развития умных 
городов, характеризующих завтрашние 
тенденции.

Ещё одной тенденцией, которая в пол-
ном объеме проявилась в XXI веке, явля-
ется экспоненциальный рост мощи одиноч-
ного преступника. Всем памятны события 
на Бостонском марафоне в 2013 г., когда 
двое убили шесть и ранили 200 человек, 
атаки одиночных водителей, исламских экс-
тремистов в Германии и Франции, которые 
унесли в итоге жизни сотен людей.

Ни традиционные полицейские струк-
туры, ни полицейские структуры умных го-
родов не "заточены" в настоящее время на 
противодействие индивидуальному сред-
нетехнологическому террору, под которым 
следует понимать использование традици-
онных транспортных средств и традицион-
ных средств поражения типа взрывчатки. 
На порядок большие угрозы несут умным 
городам кибертеррористы, а также пре-
ступники, работающие с биотехнологиями 
и генной инженерией.

Концепция полицейской безопасно-
сти в интегрированной информационной 
среде получила, с лёгкой руки Бостонской 
консультационной группы (BCG) и Депар-
тамента городских инноваций и умных 
городов правительства Индии, наимено-
вание S.M.A.R.T.-полиция. Аббревиатура 
S.M.A.R.T. расшифровывается как: S — то-
тальное наблюдение, М  — сплошная мо-
бильность, А — угрозы и их опережающее 
отражение, R —опережающий ответ (реа-
гирование), Т — высокая технологичность.

Умный город может нормально суще-
ствовать лишь в том случае, если полиция 
будет осуществлять свою работу на базе 
информации, получаемой от тотальной ос-
ведомлённости, сплошного наблюдения и 
чувствительного реагирования на слабые 
сигналы (S).

Без общественной поддержки на ни-
зовом уровне сама полиция не обеспечит 
безопасность умного города. Полиция 
должна установить партнёрские отноше-
ния с городским населением. Это партнёр-
ство может быть реализовано в различных 
формах. Например, в организации добро-
вольных групп патрулирования городских 
улиц и площадей совместно с полицией, 
в движении горожан против пьяного во-
ждения, в онлайн- и офлайн-сообществах 
покупателей, наблюдающих за ценами на 
продукты, товары, услуги и их качеством; 
а также — в движении детей, осуществля-
ющих самоконтроль и способных быстрее 
всех сообщить о пропаже сверстников или 
каких-либо иных инцидентах. Такого рода 
инициативы широко распространены, на-
пример, в Японии и Великобритании.

В умных городах целесообразно, ис-
пользуя электронные системы прямой 
демократии, заключить своего рода обще-
ственный договор между полицией и граж-
данами. В этом договоре должны быть 
чётко прописаны права и обязательства 
полиции, муниципалитета и граждан. В 
принципе, такого рода договоры могут за-
ключаться и в обычных, традиционных 

городах и агломерациях. В умных городах 
обязательно должна быть умная поли-
ция, но полностью или частично решение 
S.M.A.R.T.-полиции эффективно и для 
обычных, традиционных городов.

В умных городах муниципалитеты на-
сыщают ИКТ все сферы деятельности: 
бизнес, образование, здравоохранение, 
транспорт, энергетику, муниципальное 
управление, полицейскую деятельность 
и т.п. Чтобы полиция эффективно выпол-
няла свои функции, необходимо подклю-
чение к единому хранилищу данных всех 
указанных выше функциональных систем. 
Быстрота и эффективность деятельности 
полиции, её мобильность в решающей сте-
пени зависят от опережающей информаци-
онной осведомлённости (M).

Только опережающая информационная 
осведомлённость может позволить по-
лиции справиться с вызовами со стороны 
организованной высокотехнологичной пре-
ступности (А). Отдельный вопрос  — это 
социальные медиа. Сегодня никого не уди-
вишь широким использованием информа-
ции, почерпнутой из социальных медиа для 
полицейских расследований и оперативно-
розыскной работы.

В умных городах социальные медиа 
приобретают некоторые дополнительные 
функции. Например, возможно создание 
социальных медиа, которые выполня-
ют функции дискуссионных площадок, 

обеспечивающих обратную связь между 
населением умных городов и муниципа-
литетом, а также полицией. В универси-
тетско-космическом центре Индии, Банга-
лоре, который де-факто является умным 
городом, большим подспорьем полиции 
стал запуск и массовое использование 
гражданами тревожных информационных 
приложений. Они реализованы как обыч-
ные приложения для смартфона. Соот-
ветственно, гражданин, увидевший что-то 
тревожное, может мгновенно сообщить по-
лиции. При этом полиция получает и точ-
ную локацию сообщения. В городе также 
реализовано приложение "красная кноп-
ка". Любой житель города, почувствовав 
опасность лично для себя, а тем более, 
столкнувшись с преступником, одним при-
косновением посылает тревожный сигнал 
полиции, которая быстро прибывает на 
место происшествия.

Отдельной сложной проблемой явля-
ется превентивное распознавание пре-
ступлений и опережающие действия по 
отношению к криминалу в рамках умного 
города (R). Как показывает мировой опыт, 
такого рода системы успешно действуют 
лишь при наличии трёх обязательных ус-
ловий. Во-первых, должно существовать 
централизованное хранилище БД, аккуму-
лирующее информацию всех типов: от тек-
стовой до визуальной, от звуковой до при-
борно-сигнальной, — с достаточно долгим 
интервалом хранения. Во-вторых, в распо-
ряжении правоохранителей должны иметь-
ся мощные программы последнего поколе-
ния предиктивной аналитики, позволяющие 
на основе данных тотального, в том числе 
видеоконтроля распознавать угрожающие 
паттерны и применять профилактические 
меры к их носителям. В-третьих, системы 
тотального превентивного контроля в по-
селениях в ближайшие три-пять лет могут 
быть реализованы только в малых поселе-
ниях (до 20—25 тысяч человек). Ключевым 
фактором является не численность, а воз-
можность изоляции поселения сооружени-
ем традиционных либо электронных ограж-
дений (заборов и т.п.).

Только комбинация этих трёх факторов 
может с высокой степенью вероятности 
гарантировать своевременное распозна-
вание угроз умному городу (поселению). 
По этой причине в Соединённых Штатах из 
официально признанных 23 умных городов 
17 имеют численность меньше 10 тысяч че-
ловек, а большинство остальных — менее 
20 тысяч человек.

Государственно-частное 
партнёрство 

В УМНОМ ГОРОДЕ
Системное опережающее реагирование 

на угрозы в рамках умного города, как пока-
зывает практика, может быть реализовано 
только на основе партнёрства между госу-
дарственной полицией и частными охран-
ными структурами на основе государствен-
но-частного партнёрства.

В США, Великобритании и Австралии 
законодательно разрешены и широко дей-
ствуют государственно-частные партнёр-
ства в области полицейской деятельности 
по охране тех или иных районов или по-
селений. В этих партнёрствах функции ох-
раны и безопасности чётко распределены 
между полицией и частниками. Частники 
берут на себя установку, обслуживание, а 
также программно-аппаратное и аналити-
ческое использование комплексов защиты 
периметра умного города и систем интегри-
рованного видеонаблюдения. Наряду с ана-
литическо-прогнозной функцией, частники 
осуществляют функции подкрепления по-
лицейских при патрулировании кварталов и 
домов умного города. При этом за полицией 
полностью остаются функции, связанные с 
принятием решения о задержании преступ-
ника и подготовке документации для пере-
дачи в суд. Как правило, в частных охран-
ных структурах в умных городах работают 
лучшие полицейские-пенсионеры, что об-
легчает рабочее взаимодействие в рамках 
партнёрства.

Партнёрские отношения между государ-
ственным и частным секторами дают широ-
кие возможности для сочетания обширных 
и качественных ресурсов частного сектора 
с монополией на насилие государственных 
полицейских структур. Согласно данным 
Ассоциации умных городов, более чем в 

70% из них на территории Северной Аме-
рики, Западной Европы, Австралии, Цен-
тральной Америки и Индии безопасность 
обеспечивают именно государственно-
частные партнёрства.

Для облегчения работы государственно-
частных партнёрств Всемирная федерация 
умных городов, опираясь на разработки 
Массачусетского технологического универ-
ситета (MTI) и Цюрихского технического 
университета, создала программный ими-
тационный комплекс, позволяющий моде-
лировать угрозы и определять наиболее 
эффективные способы противодействия.

Умная полиция, вне зависимости от 
того, оперирует она в умном городе или в 
мегаполисе, где имеется связанная умная 
инфраструктура, является таковой лишь в 
случае использования всей гаммы новей-
ших программно-аппаратных и технологи-
ческих решений (Т).

Крупнейшая, до сих пор не осознанная 
большинством руководителей полиции во 
многих странах мира, угроза для современ-
ных мегаполисов и умных городов кроется 
в том, что уже сегодня квалификационный 
уровень высокотехнологичных преступни-
ков на порядок выше правоохранителей. 
Согласно оценкам ведущих мировых экс-
пертов в сфере безопасности, в ближай-
шие два-три года преимущества в квали-
фикации будут подкреплены наличием у 
криминала мощнейших программно-аппа-
ратных решений, включая искусственный 
интеллект. Когда это произойдёт, общество 
увидит реальные масштабные киберугрозы 
для критических инфраструктур и поймет, 
сколь уязвимым является наше информа-
ционное общество.

Согласно данным социологических об-
следований среди жителей умных городов, 
проведённых различными исследователь-
скими центрами, выяснилась любопытная 
картина. Более чем для 4/5 жителей глав-
ной привлекательной чертой умного города 
является не насыщенность инфосредой, а 
надёжная изоляция от других поселений и 
компонентов многомиллионной агломера-
ции. Люди в умном городе хотят жить от-
дельно от основного населения. То есть в 
коллективном сознании умного города глав-
ным является изоляция от внешней высо-
корисковой среды.

В этом смысле не случайно, что реали-
зуемые сейчас в Соединённых Штатах и 
Японии проекты умных городов планиру-
ют их размещение на естественных и ис-
кусственных островах морей и океанов. В 

Индии умные города строятся в настоящее 
время на морском побережье рядом с Гоа 
и в достаточно труднодоступном районе 
Кашмира. В изолированных доменах были 
сооружены также умные города на восточ-
ном побережье США и в Шотландии — на 
изолированном полуострове.

Не будет преувеличением сказать, что 
существует два аспекта технологичности 
умного города. Один относится к умным 
городам в полном смысле слова — то есть 
тем, где компоненты начиная от всех ви-
дов инфраструктур до личного домашнего 
пространства насыщены ИКТ. Здесь высо-
кая технологичность относится не только к 
бесперебойной и эффективной работе всех 
программно-аппаратных компонентов сре-
ды города, но и, прежде всего, к эффектив-
ным технологическим средствам изоляции 
его от внешнего мира.

По сути, речь идёт о создании в различ-
ных странах, на разных континентах рос-
сыпи взаимодействующих между собой ан-
клавов. В этих анклавах не только условия 
жизни, но и, главное, уровень безопасности 
качественно отличаются от показателей, 
свойственных остальным территориям.

Второй аспект относится к мегаполисам 
типа Сан-Франциско, Токио, Амстердама, 
которые уже сегодня называют умными. 
Более точным их названием является  — 
"мегаполисы с умной инфраструктурой 
всех типов" (начиная от городского водо- и 
коммунального хозяйства, вплоть до го-
родской логистики и автоматизированного 
управления комплексной транспортной 
системой города). В данном случае тех-
нологичность связана, прежде всего, с 
техническим уровнем и степенью инфор-
мационной безопасности городских инфра-
структур, которые из разрозненных компо-
нентов превращаются в единый кластер. 
Если в умных городах главным является 
комплексное обеспечение безопасности 
как близ, так и внутри города, то в мегапо-
лисах с умной инфраструктурой главная 
задача S.M.A.R.T.-полиции состоит в не-
допущении атак преступников на инфра-
структурный кластер. При этом, естествен-
но, сохраняются традиционные функции 
полиции, связанные с обеспечением пра-
вопорядка. Они могут реализовываться и 
вне концепции S.M.A.R.T.-полиции.

Умные города 
и умная полиция 

для России
Какие можно сделать выводы из вы-

шесказанного?
Развитие небольших умных городов 

для богатого населения с особым умным 
режимом безопасности, ограждение сте-
нами и зонами безопасности от основного 
населения страны сможет защитить "новых 
умных" от разного рода угроз.

Применительно к нашей стране более 
точным является термин "новые богатые". 
Сегодня не только вокруг Москвы и Санкт-
Петербурга, но и других мегаполисов и 
крупных городов России, уже сложились 
изолированные от остальной территории 
поселения семей на порядки более высо-
кого уровня жизни, другими привычками и 
склонностями, чем у основной части насе-
ления. Пока они ещё не обзавелись умной 
инфраструктурой и не полностью закры-
лись от остальной территории. Создание 
на их базе малых умных городов превратит 
нынешнее российское сословное обще-
ство в кастовое с ещё более контрастным 
уровнем неравенства по доходам и воз-
можностям, а также с полностью отклю-
ченными "социальными лифтами". Без-
условно, это может сказаться на уровне 
социальной напряженности. В этой связи 
гораздо важнее и социально оправдано 
форсировать создание в России, возмож-
но, на базе наукоградов и формирующих-
ся технополисов, малых и средних умных 
городов. Малые и средние умные города 
имеют право на существование, но, глав-
ным образом, как города- технополисы, где 
создаются новые технологии.

Отдельную проблему составляет пре-
вращение их в умные закрытые города 
(ЗАТО  — закрытые административно-тер-
риториальные образования), 10 из которых 
относятся к Росатому, а 13 — к Министер-
ству обороны. Здесь изначально существу-
ет особый секретный уровень безопасно-
сти и защищённости, особый пропускной 
режим (о котором мечтают эти "новые бо-
гатые"). Минэкономразвития предложило 
даже перенести в закрытые города серве-
ры российских интернет‑компаний. Росте-
леком совместно с Росатомом внедряют 
умные транспортные системы и системы 
общественной безопасности. Но вряд ли 
можно внедрять в закрытых городах "Ин-
тернет вещей", который может стать здесь 
источником повышенной опасности.

Уже сейчас Москва, Санкт-Петербург, 
Казань и некоторые другие города России 
позиционируют себя как умные. И процесс 
их "поумнения" будет нарастать. В этой 
связи полиция России вся должна ста-
новиться "умной"  — в смысле выхода на 
качественно новый уровень ИКТ, исполь-
зования ИИ и БД в целях профилактики, 
раскрытия, расследования преступлений и 
розыска преступников.

Организация мероприятий по обеспе-
чению безопасности в период проведе-
ния Олимпийских Игр‑2014 и Чемпионата 
мира по футболу‑2018 мобилизовала все 
возможные в стране инновации для пре-
дотвращения преступлений и актов тер-
роризма. Распространение этого опыта в 
повседневную деятельность полиции по 
всей стране уже сделает её на порядок 
"умнее".

Одновременно необходима корректи-
ровка Концепции построения и развития 
аппаратно- программного комплекса "Без-
опасный город", которая была принята 
Правительством России в 2014 году. "Без-
опасный город" сыграл значимую роль в 
повышении общего уровня безопасности в 
стране, но технологическая революция раз-
вивается столь стремительно, что многие 
инновации, о которых ещё четыре года на-
зад даже не слышали, требуют своего до-
кументального закрепления.

Никакое внедрение ИКТ не сделает по-
лицию по-настоящему современной, если 
не будут устранены из её повседневной 
деятельности такие многолетние пороки, 
как коррупция, фальсификация, бездушие, 
хамство. И именно это направление дея-
тельности является главным в формирова-
нии умной российской полиции.
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